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67% miodziezy w Europie
wigkszos¢ czasu w internecie
spedza na serwisach portali
spotecznosciowych. !

Najczestszym zagrozeniem
dla europejskiej mtodziezy
jest ujawnianie osobistych
informacji. ?

W McAfee

Serwisy spotecznosciowe —
przewodnik dla rodzicow

Coraz wiecej dzieci spedza znaczna ilos¢ czasu w Internecie, korzystajac z witryn
takich, jak Facebook czy MySpace. S3 to jedne z popularniejszych portali
stanowigcych Swietny sposéb na utrzymywanie kontaktéw z przyjaciotmi.
Dzieci jednak czesto ujawniajg zbyt duzo informacji, narazajac sie na ryzyko.

Niniejszy przewodnik zawiera porady, w jaki sposéb radzi¢ sobie z wyzwania-
mi stawianymi przez witryny spotecznosciowe. Pozwoli to zachowac pewnos¢,
ze korzystajac z Internetu dzieci pozostajag bezpieczne.

Piec lekgcji dla rodzicow, ktorych dzieci korzystaja z portali spotecznosciowych.

Lekcja 1

Czym sg portale spotecznosciowe?

Portale spotecznosciowe, to witryny tworzace wirtualng spotecznos¢ ludzi
interesujacych sie okreslonym zagadnieniem lub chcacych po prostu
~przebywac” ze soba. Dzieci i mtodziez uwielbiajg portale spotecznosciowe,
gdyz platformy te umozliwiaja im rozmowy z przyjaciétmi i rodzing, wysytanie
wiadomosci e-mail, udostepnianie zdjec itp.

® Porozmawiaj z dzie¢mi o tym, co robia, gdy korzystaja z Internetu

e Zatdz wiasny profil Facebook lub strone MySpace - popros dzieci o pomoc

® BadZ na biezaco z korzysciami i wyzwaniami zwigzanymi z portalami
spotecznosciowymi - np. dzieki McAfee® Security Advice Centre

Lekcja 2

Ryzyko zwigzane z portalami spotecznosciowymi

Najwiekszym problemem wynikajgcym z korzystania z portali spotecznosciowych
jest ryzyko ujawnienia zbyt duzej ilosci informacji. Twoje dzieci powinny
zrozumie(, ze udostepnianie zbyt duzej ilosci informacji o sobie i swoim
zyciu osobistym moze oznaczac¢ narazanie sie na ataki.

e Ustal ograniczenia i zasady zachowania podczas korzystania z Internetu

e Ogranicz ilo$¢ czasu, ktory Twoje dzieci spedzajg przy komputerze,
korzystajac z Internetu

® Porozmawiaj o tym, czym mozna, a czym nie nalezy dzieli¢ sie podczas
korzystania z Internetu

® Doradz dzieciom, aby byty ostrozne w stosunku do nieznanych im oséb,
ktoére chcg dotaczy¢ do kregu ich znajomych

® Powiedz dzieciom, aby nie spotykaty sie osobiscie z ludZzmi poznanymi za
posrednictwem Internetu

¢ Nalegaj, aby dzieci informowaty Cie, gdy zauwazg cos$ nietypowego,
poczuja sie niekomfortowo lub sie wystrasza

* Naucz swoje dzieci ostroznosci podczas odpowiadania na wiadomosci
e-mail zawierajace pytania, oferty lub odnosniki do witryn internetowych




U McAfee

Lekcja 3

Zastraszanie przez Internet

Cyberbullying, to wykorzystanie Internetu, lub innych technologii,

do wysytania lub publikowania tekstéw lub obrazéw majacych na celu
zawstydzenie lub zranienie innej osoby.

Naucz sie szybko rozpoznawac objawy i porozmawiaj o nich z dzie¢mi.

Znaki ostrzegawcze mogace $wiadczy¢ o tym, ze dziecko padto ofiarg

zastraszania:

¢ Brak komfortu podczas odbierania wiadomosci e-mail, wiadomosci
w komunikatorze lub wiadomosci tekstowej na telefonie

® Pogorszenie samopoczucia po skorzystaniu z komputera

* Nieche¢ do wychodzenia z domu lub uczeszczania do szkoty

e Odsuniecie sie od przyjaciét i rodziny

Znaki ostrzegawcze mogace swiadczy¢ o tym, ze dziecko zastrasza kogos

innego:

® Przetagczanie pomiedzy oknami lub zamykanie programéw, gdy tylko
przechodzisz obok komputera

e Korzystanie z komputera pézno w nocy

* \Wybuchy gniewu w przypadku braku mozliwosci skorzystania
z komputera

e Korzystanie z wielu kont internetowych lub korzystanie z konta nalezacego
do kogos innego

Jesli zauwazysz ktérykolwiek z powyzszych objawow, porozmawiaj
z dzie¢mi o kwestii zastraszania przez Internet. Rozwaz problem zaroé-
whno ze strony ofiary, jak i sprawcy.

Lekcja 4

Przestepcy internetowi

Internet jest doskonatym miejscem dla przestepcéw, gdyz pozwala tatwo
ukry¢ tozsamosc i uzyska¢ dostep do potencjalnych ofiar. Dlatego tez bardzo
wazne jest, aby omoéwié z dzie¢mi odpowiednie zachowanie podczas
korzystania z Internetu oraz to, jakie informacje wolno, a jakich nie wolno
ujawnia¢ w Internecie.

e Popros$ dzieci, aby informowaty Cie, gdy natrafig na co$ nietypowego
podczas korzystania z Internetu

e Zachecaj dzieci, aby poprosity o pomoc Ciebie, lub inng zaufang osobe,
gdy padng ofiarg zastraszania lub natrafig na przestepcéw interne-
towych

e Upewnij sie, ze mtodziez wie, jak zgtosi¢ naduzycie lub nieodpowiednie
zachowanie na witrynach portali spotecznosciowych

! Europejskie badanie bezpieczenstwa w Internecie. Cross Tab Media

2 Dzieci w krajach Unii, a Internet — Poréwnanie mozliwosci i zagrozen ptynacych
z Internetu w Europie, czerwiec 2008
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Lekcja 5

Naruszenie prywatnosci, podszywanie sie i kradziez tozsamosci

Bardzo wazne jest, aby dzieci uwazaty na to, jakie informacje udostepniaja

i z kim sie nimi dzielg, oraz by rozumiaty, ze po zamieszczeniu w Internecie
wszystko traci charakter prywatny. Portale spotecznosciowe moga by¢

dla hakerow ogromnym zrédtem prywatnych informacji. Oszusci czesto
wykorzystuja nieprawdziwe, lecz sprawiajace wrazenie pochodzacych

z autoryzowanego zrédta prosby, by uzyskac hasta, numery telefonu lub
numery kart ptatniczych.

e Ucz dzieci kierowac sie zdrowym rozsadkiem

® Rozmawiaj z dzie¢mi i stawiaj im granice

e Sprawdzaj, czy kto$ nie wykorzystuje tozsamosci Twojego dziecka

e Stworz witasny profil i korzystaj z serwiséw spotecznosciowych razem
z dzie¢mi

* Wykorzystuj ustawienia zabezpieczen na serwisach spotecznosciowych takie
jak prywatne profile, blokowanie komentarzy lub ich akceptowanie

e Upewnij sie, ze posiadasz aktualne oprogramowanie zabezpieczajace

® Rozwaz korzystanie z oprogramowania pozwalajagcego monitorowacd
aktywnos¢ dziecka w Internecie, co umozliwi jego ochrone

Wazne informacje

Co robi¢, gdy dziecko padnie ofiarg dziatan w Internecie:

e Zignoruj sprawce lub nie loguj sie na witrynie, na ktérej doszto do incydentu

e Zablokuj nazwe uzytkownika i adres e-mail sprawcy

e Zmien udostepnione dane dziecka lub, jesli to konieczne, usun profil.

e Skontaktuj sie z witryna, na ktérej doszto do incydentu i, jesli to konieczne,
zazadaj, by usunieto z niej dane dziecka

e Zgto$ zajscie swojemu dostawcy ustug internetowych oraz dostawcy
ustug internetowych sprawcy

e Zgtos zajscie na policji

e Zachowaj wszystkie wiadomosci od sprawcy

e Zapisz nazwe uzytkownika, adres e-mail oraz, jesli to mozliwe, nazwe
dostawcy ustug internetowych sprawcy

McAfee

Wiecej informacji mozna znalez¢ w publikacji
~Portale spotecznosciowe — przewodnik dla
rodzicow”.
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